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Abstract

The goal of this application is to help universities schedule courses, seminars and
laboratories in a modern way, more easily and secure. The application can be used in view
mode without an account. Each teacher was assigned an account to access the application
and to fill-in his/her personal schedule. There is also a special type of users, who are in a
sense admins, and can modify the name of a discipline or the information about the
professors. The application can be used also by students to visualize the schedule of the halls
or the teacher's schedule.

Introducere

In ultimii 3 ani la Universitatea “1 Decembrie 1918” din Alba Iulia a fost dezvoltati o
aplicatie, special conceputd pentru intocmirea orarului. Pentru realizarea acestei aplicatii web
au participat mai multi studenti ai universitdtii de-a lungul acestor 3 ani [1][2]. Pand in
prezent aplicatia are urmatoarele functionalitdti: adaugarea unui curs/seminar/laborator de
catre un cadru didactic, cuplarea mai multor ore de la diferite specializdri, gestionarea
utilizatorilor, disciplinelor, salilor si specializarilor.

In aceasti lucrare vom prezenta extinderile aduse in ultimul an pentru imbunatitirea
acestei aplicatii folosite la intocmirea orarului. Aceste extinderi, care vor fi prezentate mai pe
larg in urmdtoarele pagini sunt: modificarea salii dintr-un interval orar, afisarea listei cadrelor
didactice 1n ordine alfabetica, afisarea orarelor grupelor pentru fiecare specializare in parte,
stergerea unei ore dintr-un interval cand apar mai multe ore cuplate, dar si metode de
securitate care apar in aplicatia web (metode de prevenire a sgl injection).

Aplicatia a fost folositd in ultimele sase semestre doar pentru orarele specializarilor
din cadrul Facultatii de Stiinte Exacte si Ingineresti. Dar incepand cu anul universitar 2017-
2018, aplicatia a fost folositd de toate facultatile din cadrul universitatii “1 Decembrie 1918”
din Alba Iulia, astfel incét toate orarele de la specializarile de licentd si master sunt acum
introduse pe platforma. Tabela Orar, care este tabela principald din baza de date a aplicatiei,
stocheaza informatii despre orarele de la fiecare specializare §i contine peste 3500 de
inregistrari.

Aplicatia se poate accesa la acest link: http://oeconomica.uab.ro/orar .
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Extinderile aduse aplicatiei

Aplicatia a fost realizata cu ajutorul tehnologiilor web (HTMLS, CSS3, JavaScript,
JQuery, AJAX, Bootstrap, PHP). Pentru baza de date am folosit MySQL [9].

In aceastd sectiune vom prezenta extinderile aduse in ultimul an aplicatiei. Acestea
sunt: stergerea unei ore dintr-un interval cand apar mai multe ore cuplate, adaugarea zilei de
sambata, modificarea silii dintr-un interval orar, afisarea listei cadrelor didactice in ordine
alfabetica, afisarea orarelor grupelor pentru fiecare specializare in parte, custom pentru orele
de la master.

1. Stergerea orelor cuplate
Una dintre extinderile importante aduse aplicatiei este stergerea unei ore dintr-un
interval cuplat. Aceastd extindere a fost necesard datorita faptului cd dacd doream sa stergem
o orda dintr-un interval cuplat, se stergeau toate orele din acel interval. Acum avem
posibilitatea sa alegem ora pe care dorim sa o stergem bifand un checkbox din intervalul ales.

Stergere ore

Ore din intervalul zi Marti ora 14:
Informatica Anul 2 Gr.1 Software matematic { Laborator ) para Observatie
Informatica Anul 2 Gr.2 Software matematic ( Laborator ) impara Observatie

Stergere

Figura 1 - Stergerea orelor cuplate

2. Adaugarea zilei de Sambéata in Orar
O noud extindere adusa aplicatiei a fost adaugarea zilei de sambata 1n orar. Pentru a se
realiza aceasta au fost necesare trei operatiuni: adaugarea acesteia in tabela ziua din baza de
date a aplicatiei, modificarea in fisierul CSS al aplicatiei, atributul width pentru afisarea
corespunzatoare a 6 in loc de 5 campuri, precum si in codul din Figura 2 care se ocupa cu
recunoasterea zilei pe care s-a efectuat click pentru inserarea unei ore.
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Figura 2 - Adidugarea zilei de simbata in orar

3. Modificare sala
O altd modificare importantd adusd aplicatiei a fost posibilitatea de a modifica sala
dintr-un interval. Aceastd extindere permite utilizatorului sa modifice sala dupa ce a introdus
datele. Este o modalitate mult mai usoard, deoarece altfel trebuia s@ stergi intervalul si sa
introduci din nou acele date. Extinderea poate fi vizualizata in Figura 3.

Modifica sala

Ore din intervalul zi Vineri, cra 16:

Master PABD, Anul 1, Gr.3, Inginerie Software { Curs ), periodicitate: custom, Saptamanile:
12345678

Sala:

LMN (laborator)

Figura 3 - Modifica sala

4. Afisarea listei cadrelor didactice
Prin accesarea butonului “Orar profesori” din meniul lateral care este dinamic, adica
poate fi “ascuns” atunci cand nu este nevoie de el, se poate vizualiza orarul fiecarui cadru
didactic de la toate specializarile universitatii. Totodata lista cadrelor didactice a fost sortata
in ordine alfabeticd. Aceastd Tmbunatatire este foarte utild studentilor, deoarece poate fi
accesata fara cont de autentificare. Extinderea poate fi vizualizata in Figura 4.



Selectati cadrul didactic:

super_admin v | Ok
Afiseaza
Orarul profesorului: Birlutiu Adriana
Ora Luni Marti Miercuri Joi Vineri Sambata
Luni 8-10 Marti 8-10 Miercuri 8-10 Joi 8-10 Vineri 8-10 Sambata 8-10
8-10
Luni 10-12 Marti 10-12 Miercuri 10-12 Joi 10-12 Vineri 10-12 Sambata 10-12
Tutorat
(Curs), Catedra Informatica
(corp C, mansarda), Informatica,
1012 Anul 1
optional, pt
discutiiintrebari/nelamuriri
adresate tutorelui de an
Luni 12-14 Marti 12-14 Miercuri 12-14 Joi 12-14 Vineri 12-14 Sambata 12-14
Ident. region.- ident. nation. in
12.14 Evul Mediu
(Curs), LSM, Masterat |dentitati
regionale in Europa central, Anul
1
Luni 14-16 Marti 14-16 Miercuri 14-16 Joi 14-16 Vineri 14-16 Sambata 14-16
Software matematic Algoritmi fundamentali
(Laborator, LMN, Informatica, (Laborator), LIT Apor,
14-16 Anul 2, Gr.1, sapt para Informatica, Anul 2, Gr2

Software matematic

“* ~borator), LG2, Informatica,

localhost/licentafsite/orar_profesori,php Y e re—

Figura 4 - Afisarea cadrelor didactice

5. Afisarea grupelor
O noua imbunatatire adusa aplicatiei este afisarea grupelor pentru fiecare specializare
in parte. Astfel putem vizualiza orarul doar pentru o singura grupd. Aceasta extindere a fost
realizata adaugand la baza de date a aplicatiei o noud tabela denumita grupa, care contine 6
inregistrari (grupe de la 1 - 5 si Toate) si realizarea legdturii cu tabela principald a bazei de
date denumita Orar. Aceasta extindere poate fi vizualizatd in Figura 5.

Selectati cadrul didactic:

. super_admin ¥ |0k
Informatica, Anul 3, Grupa 2 per ¢

Ora Luni Marti Miercuri Joi Vineri Sambata

Luni 8-10 Marti 8-10 Miercuri 8-10 Joi 8-10 Vineri 8-10 Sambata 8-10
810

Luni 10-12 Marti 10-12 Miercuri 10-12 Joi 10-12 Vineri 10-12 Sambata 10-12

Medelare geometrica si grafica
10-12 pe calculator
(Laborator), L2, Ciortea Mihaela,
Gr2
Luni 12-14 Marti 12-14 Miercuri 12-14 Joi 12-14 Vineri 12-14 Sambata 12-14
Teoria compilatoarelor
12-14 (Laborator), LMM, Ciortea
Mihaela, Gr2
Luni 14-16 Marti 14-16 Miercuri 14-16 Joi 14-16 Vineri 14-16 Sambata 14-16
Programare paralela, distribuita Analiza si proiectarea sistemelor Inteligenta artificiala Web development
14-16  (Laborator), LMM, Incze Arpad. informatice (Laborator), 53, Muntean Maria, ~ (Curs), S3, Compania Reea
Gr.2 (Laborator). $3, Boca Loredana, Gr2 Gr2
Gr2 curs optional, incepe la ora 15

Luni 16-18 Marti 16-18 Miercuri 16-18 Joi 16-18 Vineri 16-18 Sambata 16-18
16-18

Luni 18-20 Marti 18-20 Miercuri 18-20 Joi 18-20 Vineri 18-20 Sambata 18-20
18-20

Figura 5 - Afisarea grupelor



6. Custom pentru Master
Alta extindere importantd adusd aplicatiei o reprezintd adaugarea de suport pentru
orele de masterat. Mai exact, posibilitatea de a selecta o perioada personalizata din formularul
de introducere de ore, cum ar fi addugarea de ore pentru saptamani specifice (de exemplu
doar pentru saptamanile 2,3 si 7). Aceasta metoda a fost realizata prin crearea unor checkbox-
uri cu numarul saptamanii astfel incat cadrul didactic sa selecteze in ce saptamana doreste sa
adauge disciplina respectiva. Dezvoltarea custom pentru master este ilustrata in Figura 6.

Profesor: arpadincze v

Facultatea:  Stiinte Exacte si Ingineresti
Specializare: Master PABD v

Anul:|  Anul 2 v

Grupa: | Toate v

Disciplina: Testare software v
Tipul:  Curs v

Sala:| LRI v

Perioada:
Saptamanal © Par' ' Impar ® Custom

Saptamani:
52+«

54

Sg«

58
S10«
512

514

Observatie:

Figura 6 - Orar Custom



Securitatea aplicatiei

Internetul ne-a imbunatatit modul de viata in multe feluri, astazi suntem obisnuiti sa
folosim internetul pentru aproape orice, de la plata facturilor la cumparaturi diverse. Pentru
aceste lucruri suntem rugati sd completam informatii personale si sa folosim cardul pentru a
face achizitii online.

Cu toate acestea, cantitatea enorma de date cu caracter personal care intra in mediul
online a dat nastere unor persoane de rea credintd, care colecteaza aceste date si le folosesc in
beneficiul lor. In acest moment, este in crestere criminalitatea cibernetica si exista mii de site-
uri care contin malware, spyware, fisihing, sql injection etc. special creat pentru a sustrage
informatii cu caracter personal [7].

1. Mesaj de eroare identic pentru nume si parola

Pentru autentificare sunt necesare introducerea numelui de utilizator (eng. username)
si a parolei (eng. password) aferente acestuia, dupa care se apasd butonul ,,Login”. In cazul
in care se apasd butonul pentru logare fard a se completa aceste doud campuri, este afisata o
eroare pentru a notifica utilizatorul ca autentificarea nu s-a realizat si cd aceste cAmpuri sunt
obligatorii pentru completare. Mesajul de eroare respectiv este exemplificat in Figura 7 [5].

Eroare la autentificare
Username is required
Username:

Password is required
Passweord:

Login

Figura 7 - Mesaj de eroare la autentificare

2. Metoda de prevenire a SQL Injection

Dupd cum spuneam in introducere, si aplicatia noastrd web contine metode de
prevenire a “Sql injection”. Ca masura de sigurantda impotriva injectarilor SQL existd o
masurd care constd in verificarea datelor introduse in campurile din formularul pentru
autentificare, pentru aceasta folosindu-ne de unele functii prestabilite ale limbajului PHP [8].
Fiecare dintre campurile formularului este ,testat” in vederea formatdrii si convertirea
caracterelor speciale. Functia folositd este denumitd , test input”’, aceasta primeste ca
parametru de intrare data introdusd intr-un camp, urmand sa o treacd succesiv prin alte trei
functii prestabilite, la final returnandu-se aceleasi date, dar transformate n vederea securizarii
aplicatiei. Aceasta functie este prezentatd in Figura 8 si este aplicatd tuturor campurilor de
tipul text ale aplicatiei.



put($data) {
}-

($data);

-=(4$data) ;

Figura 8 - Functia ,,test_input”

Folosirea unei baze de date orientate obiect

Dezvoltarea BDOO (Baze de Date Orientate Obiect) a Inceput in anii 90 si a fost
favorizatd de: noile tipuri de baze de date, evolutia limbajelor de programare etc. Limite ale
sistemelor relationale, referitoare la un volum mare de date, dar si complexitatea ridicata a
datelor, au determinat evolutia spre sistemele orientate obiect [6].

Pentru ca un sistem de baze de date s fie orientat obiect are nevoie de doua criterii:
sa fie un sistem de management al bazelor de date si sé fie sistem orientat obiect, adica sa fie
in concordantd cu cultura curentd a limbajelor de programare orientate obiect. La primul
criteriu trebuie sd contind urmatoarele caracteristici: persistentd, managementul stocarii
secundare, concurenta etc. Cat despre al doilea criteriu se traduce prin urmatoarele trasaturi:
obiecte complexe, incapsulare, mostenire, extensibilitate etc [6].

Baza de date a aplicatiei a fost creata folosind phpMyAdmin, care este un sistem de
gestiunea bazelor de date MySQL liber, open-source, scris in PHP, si destinat administrarii
bazelor de date prin intermediul unui browser web [10]. Prin phpMyAdmin se pot
intreprinde diverse operatii cum ar fi crearea, modificarea sau stergerea bazelor de date,
tabelelor, campurilor sau randurilor; executarea de comenzi (interogari) SQL. Baza de date
folosita in dezvoltarea aplicatiei contine 15 tabele. Acestea cat si relatiile dintre ele le putem
observa in Figura 9.

: o orar utilizatori : o pagadmint j @ oraradm_leg

» id_admin : int(11)
username : varchar(90)
password : varchar(20)

@ id_utilizaior - ini(10) unsigned # id_admin - int{11)

permisiune : varchar(2) JQ orar sali # id_utilizator - int{11)
username : varchar(45)
nume : varchar(45)

prenume : varchar(45)

9 id_sala : int(10) unsigned
denumire - varchar(45)
tip_sala - varchar(20)

orar specializari
grad_didactic : varchar(45) v =
parola - varchar(4s) :o o . . ] Lu_speclalfzare n\m[;g) unsigned
tp_utlizator - varchar(45) 9 id_ocupare : ini(10) unsigned ] ' e varenarisn) >
denumire_departament : varchar(45) i o . ". “a # Id_facultate - int(10) unsigned
-  id_ziua : int(10) unsigned
« apartinator - int(3) .
# ora - ini(11)
| . )
[ # saptamana : int(10) unsigned qo o1 an_studiu
vl orar 1Y« id_utilizator : int(10) unsigned
v dis_an # I ( ) g - b @ id_an_studiu : int(11)
# id_disciplina - int(10) unsigned " IU_SDG‘.CH'}ZGTE inf(10) unsigned 1 uid_an: ntc10) unsignad
# id_specializare : int(10) unsigned * #id_an: "'"'xm;' '-‘"!5'9“‘1 L denumire - varchar(50)
# id_an : ini(10) unsigned # 10_orupa - Int(10) unsigned { 4 id_specializare - int(10) unsigned
# id_sem : int(10) 4 4 id_disciplina - int(10) unsigned |
4 u id_tip - int(10) unsigned
ﬂ - orar discipline # id_sala : int(10) unsigned ‘
| periodicitate : varchar(45) v orer facultati
@ id_disciplina : int(10) unsigned .
denumire - varchar(50) | observatie : text % id_facultate - int{10) unsigned |~
: / denumire : varchar(50)
: o o8 tip_disciplina | :ﬂ orar grupa
@ id_tip - int(10) unsigned | # id_grupa : int(10) unsigned | Me orar codificare_orar
denumire : varchar(20) descriere * varchar(50) @ id_codificare_orar - int(10) unsigned

descriere - varchar(20)

Figura 9 - Baza de date a aplicatiei



Principiul BDOO se poate aplica si asupra bazei de date a aplicatiei. Pentru a realiza
acest lucru este nevoie de unele modificari asupra bazei de date. De exemplu sa fie realizate
clase separate, cum ar fi: clasa Studenti, clasa Profesori etc. Acest lucru va fi investigat in
dezvoltarea viitoare a aplicatiel.
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